
#ασφαλής_επιχείρηση /
οργανισµός_στο_διαδίκτυο 

Συµβουλές ασφαλείας
για επιχειρήσεις/οργανισµούς:

• Είναι σηµαντικό να έχουµε ξεκάθαρες πολιτικές για την 
πρόσβαση σε εταιρικές δοµές, καθώς και το ποιος θα 
πρέπει να κληθεί σε περίπτωση περιστατικού. 

• ∆ηµιουργούµε διαδικασίες διαχείρισης περιστατικών 
ασφαλείας. 

• Χρησιµοποιούµε επιπλέον µέτρα όταν πρόκειται για 
έγκριση και υπογραφή εγγράφων από τους 
προϊσταµένους της επιχείρησης / οργανισµού. 

• Παίρνουµε µέτρα, όπως κρυπτογράφηση σκληρών 
δίσκων, προστασία ιδιωτικότητας οθόνης από τρίτους, 
ισχυρή αυθεντικοποίηση και έλεγχος των φορητών 
µέσων αποθήκευσης. 

• ∆ιατηρούµε το λογισµικό ενηµερωµένο, 
συµπεριλαµβανοµένου του φυλλοµετρητή ιστοσελίδων 
(browser), του προγραµµάτος antivirus / antimalware και 
του λειτουργικού συστήµατος.

• ∆ηµιουργούµε διαδικασίες εξ αποστάσεως 
απενεργοποίησης πρόσβασης σε συσκευές που χάθηκαν 
ή κλάπηκαν και διαγραφής του περιεχοµένου τους. 

• ∆ιασφαλίζουµε ότι οι υπάλληλοί µας είναι 
ενηµερωµένοι και σωστά εκπαιδευµένοι σε θέµατα 
κυβερνοασφάλειας.

• Εφαρµόζουµε εσωτερικές διαδικασίες σχετικά µε τη 
διενέργεια πληρωµών.

• Ελέγχουµε τις πληροφορίες που αναρτώνται στην 
ιστοσελίδα της επιχείρησης / οργανισµού µας, 
περιορίζουµε τις πληροφορίες και επιδεικνύουµε 
ιδιαίτερη προσοχή σχετικά µε τις πληροφορίες στα µέσα 
κοινωνικής δικτύωσης. ∆εν παραλείπουµε κανένα βήµα 
και δεν υποκύπτουµε σε πιέσεις.

• Λαµβάνουµε τακτικά αντίγραφα ασφαλείας τα οποία 
διατηρούµε σε ασφαλές σηµείο και όχι διαρκώς 
συνδεδεµένα στα πληροφοριακά συστήµατα.

• Εφαρµόζουµε διαδικασία για την επαλήθευση της 
νοµιµότητας αιτηµάτων διενέργειας πληρωµών που 
λαµβάνονται µέσω e-mail.

• ∆εν ξεχνάµε και την φυσική ασφάλεια (προστασία 
προσωπικού, εγκαταστάσεων, εξοπλισµού και πόρων).

ΕΠΙΚΟΙΝΩΝΙΑ

∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος – Cyber Crime Division
Λ. Αλεξάνδρας 173, Αµπελόκηποι, Αθήνα, Τ.Κ. 11522
e-mail: ccu@cybercrimeunit.gov.gr, Τηλ.: 11188

Υποδιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος Βορείου Ελλάδας
Μοναστηρίου 326, Θεσσαλονίκη, Τ.Κ. 54121

e-mail: ydheve@cybercrimeunit.gov.gr, Τηλ.: 11188

Ενηµερωθείτε για θέµατα ασφαλούς πλοήγησης στο ∆ιαδίκτυο στο
cyberkid.gov.gr και στο www.cyberalert.gr

Cyberkid.gov.gr
CyberAlertGR

Cyberalert.gr

CyberAlertGR

Cyber Alert

Για περισσότερες πληροφορίες :



Συµβουλές για επιχειρήσεις
ηλεκτρονικού εµπορίου:

Προετοιµάζουµε την επιχείρησή µας!
• Κατοχυρώνουµε το εµπορικό σήµα και το λογότυπο της 

επιχείρησής µας.
• Επενδύουµε σε µια πλατφόρµα ηλεκτρονικού εµπορίου 

υψηλής ποιότητας. 
• Γνωρίζουµε αυτό που πουλάµε. Επιλέγουµε αξιόπιστη 

µέθοδο αποστολής των προϊόντων µας και µέθοδο 
λήψης πληρωµών. 

• Για να πουλήσουµε αγαθά ή υπηρεσίες διαδικτυακά, θα 
πρέπει να έχουµε συµφωνία µε πιστωτικό ίδρυµα που 
εκκαθαρίζει τις πληρωµές (acquirer).

Ορίζουµε τις άµυνές µας
• Συζητάµε τις επιλογές µας µε το πιστωτικό ίδρυµα 

(acquirer): διατηρούµε ενηµερωµένο το λογισµικό µας, 
χρησιµοποιούµε ισχυρούς κωδικούς πρόσβασης και 
εγκαθιστούµε τείχος προστασίας και λογισµικό προστασίας 
από κακόβουλο λογισµικό. 

• Χρησιµοποιούµε διαθέσιµα εργαλεία για τη διαχείριση της 
δραστηριότητας των πελατών µας, για να προσδιορίσουµε 
εάν είναι γνήσιοι ή όχι.

• Ενηµερωνόµαστε για τις τάσεις απατών στην περιοχή µας.
• Βεβαιωνόµαστε ότι η επιχείρησή µας συµµορφώνεται µε 

την ισχύουσα νοµοθεσία για την επεξεργασία δεδοµένων 
προσωπικού χαρακτήρα.

• Βεβαιωνόµαστε ότι διαθέτουµε σχέδιο διαχείρισης 
συµβάντων και άµεσης ανάκαµψης από µια επίθεση, 
υιοθετώντας τεχνικά και οργανωτικά µέτρα.

• Συλλέγουµε και αναλύουµε πληροφορίες από ανοιχτές 
πηγές του διαδικτύου σχετιζόµενες µε την επιχείρηση 
/οργανισµό µας. 

• Εκπαιδεύουµε – ενηµερώνουµε το προσωπικό σε θέµατα 
κυβερνοασφάλειας.

• Ορίζουµε υπεύθυνους πληροφοριακών συστηµάτων / 
οµάδες αντιµετώπισης περιστατικών ασφαλείας.

• Καθορίζουµε µοναδικά σηµεία επικοινωνίας µε 
επιχειρήσεις στις οποίες πραγµατοποιούµε πληρωµές ανά 
τακτά χρονικά διαστήµατα.

• Χρησιµοποιούµε τη µέθοδο SLAM για να αποτρέψουµε 
επιθέσεις ηλεκτρονικού ψαρέµατος (phishing): 1) Sender: 
Ελέγχουµε τη διεύθυνση (email) του αποστολέα, 2) Links: 
Τοποθετούµε το δείκτη του ποντικιού και ελέγχουµε αν 
υπάρχουν σύνδεσµοι πριν κάνουµε κάποιο κλικ, 3) Attach-
ment: ∆εν ανοίγουµε συνηµµένα από κάποιον που δεν 
γνωρίζουµε ή συνηµµένα που δεν περιµένουµε, 4) 
Message: Ελέγχουµε το περιεχόµενο του µηνύµατος και 
προσέχουµε για κακή γραµµατική ή ορθογραφικά λάθη.

• Είµαστε ιδιαίτερα επιφυλακτικοί εάν ένα µήνυµα 
ηλεκτρονικού ταχυδροµείου ιδρύµατος πληρωµών µας 
ζητά ευαίσθητες πληροφορίες (π.χ. τον κωδικό πρόσβασης 
του τραπεζικού µας λογαριασµού web banking).

• Είµαστε σε επαγρύπνηση για αιτήµατα που αφορούν 
οικονοµικές συναλλαγές. Ελέγχουµε προσεκτικά τα 
µηνύµατα ηλεκτρονικού ταχυδροµείου, συγκρίνουµε τη 
διεύθυνση µε τα προηγούµενα πραγµατικά µηνύµατα από 
την τράπεζα συνεργασίας µας.

Συµβουλές ασφαλείας
στον κυβερνοχώρο για εργαζοµένους:

• Αποφεύγουµε να κάνουµε χρήση των εταιρικών 
συσκευών για ιδιωτικές δραστηριότητες.
• Χρησιµοποιούµε συσκευές και λογισµικό που 
παρέχονται από την επιχείρηση / οργανισµό για να 
έχουµε πρόσβαση σε δεδοµένα της επιχείρησης / 
οργανισµού.  
• Χρησιµοποιούµε ισχυρούς κωδικούς πρόσβασης (εάν 
είναι εφικτό password managers ή two-step verifica-
tion). 
• Συνδεόµαστε µε το εταιρικό δίκτυο µόνο µέσω 
εταιρικού VPN. 
• ∆εν επιτρέπουµε σε µέλη της οικογένειάς µας να 
αποκτούν πρόσβαση στον εταιρικό εξοπλισµό.  
Ασφαλίζουµε το οικιακό µας δίκτυο.
• Αν εντοπίσουµε ασυνήθιστη ή ύποπτη δραστηριότητα 
σε οποιαδήποτε συσκευή χρησιµοποιούµε για την εξ 
αποστάσεως εργασία, επικοινωνούµε άµεσα µε την 
εταιρεία µας µέσω των ενδεδειγµένων καναλιών.
• Εφαρµόζουµε αυστηρά τις υφιστάµενες διαδικασίες 
ασφαλείας σχετικά µε τη διενέργεια πληρωµών. 

Ενέργειες σε περίπτωση
κυβερνοεπίθεσης:

•  Άµεση ενηµέρωση αρµόδιων Αρχών και στελεχών 
Οργανισµού.
• Περιορισµός επιπλέον ζηµίας.
•  Συλλογή και διαφύλαξη σχετικών αποδεικτικών 
στοιχείων.
• Αποφυγή αλλοίωσης των δεδοµένων κατά τη συλλογή.
•  Λήψη αντιγράφων των αρχείων καταγραφής του 
συστήµατος ή / και των λογισµικών διαχείρισης 
δεδοµένων.
•  Σηµαντικό να αποδεικνύεται η αντικειµενικότητα, η 
λογική αλληλουχία και η ακεραιότητα των αποδεικτικών 
στοιχείων. 
• Απαραίτητη η λεπτοµερής παρουσίαση της διαδικασίας 
απόκτησης των στοιχείων αυτών, επιδεικνύοντας όλες τις 
διεργασίες µέσω των οποίων αυτά αποκτήθηκαν.

• ∆εν επιλέγουµε απευθείας ηλεκτρονικούς συνδέσµους 
(links) και δεν µεταφορτώνουµε (download) 
επισυναπτόµενα αρχεία, αντίθετα πληκτρολογούµε τη 
διεύθυνση του ηλεκτρονικού συνδέσµου (url) στον 
φυλλοµετρητή ιστοσελίδων (browser) που 
χρησιµοποιούµε.

• Σε περίπτωση οποιασδήποτε αµφιβολίας, ελέγχουµε την 
ιστοσελίδα ή τηλεφωνούµε άµεσα στην τράπεζα 
συνεργασίας µας.

• Φορητές συσκευές αποθήκευσης δεδοµένων (π.χ. USB 
sticks) µπορεί να συνιστούν πηγή µόλυνσης, ενώ είναι 
πολύ εύκολο ακόµα και να χαθούν (µαζί µε τυχόν πολύτιµα 
αρχεία που περιέχουν). Χρησιµοποιούµε πρόγραµµα 
κρυπτογράφησης ή και κλειδώµατος των αρχείων! 

• Ελέγχουµε πάντα µε προσοχή τις διευθύνσεις 
ηλεκτρονικού ταχυδροµείου όταν διαχειριζόµαστε 
ευαίσθητες πληροφορίες ή όταν πραγµατοποιούµε 
µεταφορές χρηµάτων!

• Ιδιαίτερη προσοχή στη χρήση των µέσων κοινωνικής 
δικτύωσης και ειδικότερα αν το επάγγελµά µας συνδέεται 
µε διαχείριση ευαίσθητων δεδοµένων! Γνωρίζουµε ποιες 
πληροφορίες µοιραζόµαστε στα µέσα κοινωνικής 
δικτύωσης.

Πραγµατοποιούµε συναλλαγές µε ασφάλεια
• Ενηµερωνόµαστε για τα πρωτόκολλα ασφαλείας 3D 

Secure για ασφαλείς πληρωµές.
• Επαληθεύουµε τη γνησιότητα των πελατών µας.
• Εάν συναντήσουµε οποιαδήποτε παράνοµη 

δραστηριότητα, επικοινωνούµε µε την Aστυνοµία.


