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6tav n naidikn aionpéneia Kivduveuel
Kdl NAeKTpoVIKA

And ta ouxvotepa adiKNPATA Mou avupetwnidel n Ynpeoia pag
HE TNV Ndpodo Twv eTwv eival autd TG Nopvoypapiag avnAikwy
péow d1adiktou, TG NPoooAng NG yevetnolag aflonpéneiag
avnAikwv péow B1adiktuou Kal o O1adIKTuakog ekBIacpog Kal
e€avaykaopdg naidiwyv (sextortion).

Ta naidid noAAéG popég cuvopiAoUv d1adIKTUAKA e AToud nou
dev yvwpilouv vopidovtag ot PIAAvE pe KAMOIoV yvwoTo. 2T
OUVEXEID, OMOOTEAOUV T MPOCWIIKA TOUG OTOIXEld, ONwG
ovopatenwvupo,  OleuBuvoelg,  TnAs@wvikoug  apiBuoug,
avefBdalouv (upload) n anootéMouy (send) pwToypaPieg Toug,
KAMOIEG  QOPEG HE MPOKANTIKG  MeplexdUevo N aKopd
ouvavtioUvtal pe Ta GTopa autd.

O d10d1KTuaKéG ekBIaopog Kar e€avaykaopdg naidiwy exer AdBel
peydAeg diaotdoelg ta teheutaia xpovia. To Gavopevo, YVwoto
Kal wg «sextortion», avagépetal oe xpnon MANPOPOPINV N
€IKOVWV 0eEOUOAIKNG PUOEWG and Toug KUBEPVOEYKANUATIES e
okond to BUpa va napdyel NPwtdtuno UAIKG, va kataBdAel
XpNpata n va npoPei oe dAAeG evépyeles.

01 3paocteg TV cYKANPATHOV autig tng HopPng
éxouv Kupiwg d¥o Kivntpa:

« 2e€0UaAIKO evdlapEpoV
« OIKoVOpIKO evOIapEPOV

MpoKeIYévoU va avUPUETWNIOTEl TO0 NApandvw (aivOEVo, Ol
Apxég EniBoAng tou Népou oto oUvolo twyv Kpatwyv — MeAwv
g Eupwnaikng Evawong évwoav Tig SuVAPEIG TOUG Pe ETAIpEies
TOU I0IWTIKOU TOPED Kal MPOXWENOAV OTNV  eKOTPATEIag
evnugpwong “#Say NO” (Meg OXI).




IXETUKOi oUVdEGHOI:

https://www.europol.europa.eu/sayno
(Exkotpateia tng Europol)
https://cyberalert.gr/sayno
(Bivteo tng ekotpateiag)

Ze nepintwon Nou KAnolog noAitng néoel
OUpa d1adIKTuaKoU eKBIACHOU Kal
e€avaykaopou, dev npénel va nAnpwoel Kal
va vipanei va avapEpel To YEYOVOG OTIG
AGCTUVOHIKEG APXEG.

ZuyKeKpipéva, npoteivetal va akoAouBnaoel ta
napakdtw Bnparta:

Aev unokuntoupe otoug ekPBiacpolg
Kal 8ev NAnpwvouye tinota.

Avalntoupe BonBela oe dtopa Mou EUMNICTEUOHACTE.
Tuléyoupe Ttig anodeigeig kal dev dlaypdpoupe tinota.

Ttapatdye TNV MNIKOIVWVia Kal PNAOKAPOUpE ToV
KakoBoulo xpnotn.

Katayy£éAoupe to nepiotatiko.




ZupBoulég yia yoveig

AnpIoupyNoTeE pia oxéon euniotoouvng pe to naidi oag!

« H eniteu€n owotng enikoivaviag petagl yovéa/kndeudva Kal
naidioy eival MPWTAPXIKOG NApdyoviag, evw Oe Mepintwon
onolacdnnote anopiag n aduvapiag kaAo eivar va ntnBei n
oUPBoUAA €10IKOU WPUXOAGYOU.

- O1 yoveig kal ol kndepodves Ba npénel va €xouv TNV enorteia
TWV OUOKEUWV KAl TV anoBnKeUTIKWV PHECWV HE TA oroia ta
naidid eI0€PXoVTal og 10T00eAIDES, EPUPUOYES KAl UNMNPETIES
yla orolovdnnote okomd. Av dev undpxel N anapaitntn
Texvoyvwaia and nAeupds yoveéwy Kal kKndepdvwy, Kald eival
va AngBei undyn n cupBouln ei1dikoU.

KaAd eival ta naidid veapng nAikiag (KAtw twv OeKatpIwV
€TWV) va pnv diaBétouv Aoyaplacpous oe  10T00eAIdES
KOIVWVIKNG OIKTtuwaong. Egodoov dev propei va anogeuxBei
autd, tote Ba npénel va undpxel KoAN enikolvavia Kai n
KatdAANAN puBpion yia tnv npocofacn and tpita dtopa oe
autoug, n.x. duvatotnta avadntnong, npofoAn pévo oe
@iAoUg KAM.

Anogelyoupe to «avéBacpa» (upload) n tv avagpopd oe
Kdnola cudATNoN MPOCWMIKWY OTOIXEIWV (OVOUATENWVULA,

dleuBuvoelg Katolkiag, tTNAepwvikoi apiBuoi, oxoAgia K.AM.),
PWTOYPAPIWY, aKOUA Kal e-mail oTg ekAoToTe 10T00eADES,
€PAPHOYES KAl UNNPETIEG.

Ano@eUyoupe To «aveéBaopa» N TNV arnooToAN GwIoYPAPIWY
pe doepvo neplexdpevo.

« 2e nepintwon «aveBAopatog» anAng GwTtoypapiag e

KavoVIKO Meplexopevo, Oev  anelkovidoupe eudidkpita o
QuUTAV Ta NpOowNad twv Naidicy, aAS N Anyn va eival
Hakpivh, eidikdtepa Otav ta naildid  eival KATw  Twv
OEKATPIWIV ETOV.

« Aev anodexdpaote dyvwaotd dtopd wg eiAoug g MPo@iA h
Aoyapiaopoug nou tuxov diabgtouy ta naidid.

O1 pihol mou diaBétel To naidi oe kKaAmolo MPo@iA va eivar poévo
ol gfAol Tou Kal oTNV NPaypatikA Jwn.

AnopeUyoupe v eilcodo o Oehideg,  ePAPUOYEG
NAEKTPOVIKNG ouVOIGAeENG (chat) dyvwoteg Mpog ta naidid
Kal otug oroieg divetal n  duvatotntd CUVOMIAIQG e
ayvwoTtoug, Kabwe kal ¢ autég drou yivetar xpnon KApepag.

Ano@eUyoupe to dvolypa onoloudnnote ouvdéopou (link)
aYVWOTOU NPOeAEUTEWS.



« 2navtiké eivarl ol yoveig va pnv Eexvdpe 0T, ektog and ta
naidid pag, Npénel va npootateUoue Kal TOV €QUTO HAG.
Aev npénel va aveBdloupe (upload) Qwtoypagpieg twv
avhAikwv NaiditdV Pag, oUTe MPOCWIIKEG KAl OIKOYEVEIOKEG
OTIYMES.

Ti kKdvoupe étav npokuywel NpS6PAnpa;

\

MepINtOeIG OTIG ONOIEG O YOVEIG Kal KNSEPOVES TV
naididv  diamotdvouv thv Gnap§n npoPAnpatog
OXETKA pe To avapepopevo Bépa:

« Juvoplhoupe pe to naidi yia v nAnpn digpelvnon Tou
npoBAAPaTtog, TNV mMNyn autoU Kal T akpIBWG éxel Yivel.
Alaniotwvoupe av éxel yivel pévo ouvopiAia kai nou, av To
naidi éxer oteflel pwtoypagieg, T eidoug, Ndoeg Kal Mou Tig
€0Telle, av TOU éxouv otefdel QwTtoypagieg, T €idoug,
ndoEG Kal Molog, av €xel Yivel Xpnaon N Npotponn Xpnong
KAUEPAS Kal YEOW MoIag EPAPPOYNG.

YupBouAeudpaote  appodio  WuxoAdyo oe  mepintwon

aduvapiag owotng enikoivwviag pe to naidi yia tov
onolovdnnote Adyo, aAd kal tn peténeita dlaxeipion g
OUMNEPIPOPAG auToU.

Ma ™ oUMoyN anodeIKTIKWY OToIXeiwy, npiv  anod
orolovonnote  anokAeiopd  (block), diaypapn g
enikoivwviag (oupnepidapBavopévng tng ouvouiAiag Kal
TV QWTOYPAPIV) Pe TO Ayvwoto dtopo-0pdaotn, Tn
owWOoTN ANYn autwy, nou Bpiokovtal, N T NPENEl Va KAVETE
YEVIKOTEPQ, UMOPEITE va KAAEOETe TNV YNnpeoia pag oto
mAépwvo 11188, yia T AAYN OCUUPBOUALYV Kal TG
UETEMEITA eVEPYEIEG 0AG, AVAPOPIKA PE TO VOUIKO KOUPATI

TOU NpofBAnuatog.




ZupBoulég yia naidia

MNMé¢ npoctatsioups Tov £autd pag:

« YupPBouleudpaote TOUG YOVEIGC HAG av é€xel MPOKUYEI
Kkdanolo NpdBAnpa pe KAnoiov, 0 0roiog Yag NPOCEyyIoe OTo
Aiadiktuo, p€ow 10TooeAidag n epappoyng.

Av  diaB€toupe Aoyapiaopd  oe  kdmoia  10TooeAida
KOIVWVIKNG  OIKtUwong, amno@elyoupe va Pdadoupe ta
npoownikd pag otoixeia (ovopatenwvupo, dieubuvon,
TNAEPVO, 0x0Aei0), KOBWG Kal PwToypaPieg pag N twv
ouppadnTwy Pag.

Av B¢houpe va BdAloupe pwtoypagieg pag oe OIAPOPES
oelideg, kaAd eival va pnv aneikovidouv euaioBnta onyeia
TOU OWPATOG pag N to nmpdownd pag Kalr va eivar pe
pakpiva Angn.

XpnoiporoioUpye  ouvBeto  kwdIkG  npodcoBaong  oto
Aoyapiaopd pag kar Oxi KArolov Tov oroio propei va
pavtéwel kdnoiog. Eniong, kaAod eivar va yvwpidouv tov
KwdIKO NpdoPaong ol yoveig pag, yia Adyoug aopaAeiag.
Aev anodexopaote artpata eiAiag and ayvwaotoug.
AnopeUyoupe va pnaivoupe oe OeAide¢ OTIG OMoieg
ouvopIAoUpe e ayvaatoug 1 dev epdpavidetal To username
TOUG " anaiteital n xpnon KAPePas.

Aev avoiyoupe Moteé v KAPEPA 0€ AyVWOTOUG.

Av KAMolog XpNotng oe pia ouvopiAia pdg {nthoer va
BydAoupe kdnola pwtoypagia nou va deixvel TO CwHA Pag
Kal va t oteiloupe, Oev To KAvoupe og Kapia mepintwon
Kal e1doroloUpe ApESWG TOUG YOVEIG HaG.

Aev avoiyoupe pnvupata/e-mail kal Kupiwg ouvOEopoug
(link) mou undpxouv o’ autd, ki ag ta éxel oteilel KANOI0G
@iAog N GiIAn pag, agou dev E€poupe oe nola oeAida pag
odnyouv. Mnopei, yia napddeiypa, niow and tov oUvOECHO
autov va kpuBetal kdmnoiog 166,

Av Kdnolog dAyvwotog XpNotng PAG MPOceyyioe O pid
ouvopiAia  kal  pIAdel  novnpd  Kkal  pe  0e€oualikd
unovooUpeva, dev ouvexidoupe va piAdue padi tou.

Av yia onolovdnnote Adyo aioBavépacte avac®dAeid n
@O0, KaAd eival va €100MOINCOUYE TOUG YOVEIG Hag N Ty
Ynnpeoia pag oto tAépwvo 11188 yia onoliadnmote
Bonbeia.

O xwpog tou AladIKtou npooPépel pia  MAAOPATIKA
MPAyHaTIKOTNTA. ZUvenwg, Oev pag diver tn duvatdtnta va
d1aAe€oupe TOUG (IAOUG HAG €XOVTAG pid OAOKANPWUEVN
anoyn yia To nolol gival, piag kai dev Undpxel Apeon enagn
padi toug. Ondte, efpaote NOAU eniQUAAKTIKOI OXETIKA e TO
pe moioug PIAGpe Kail T polpaddpaote padi tous.






AIQ=H HAEKINIKOY ETKAHMATOX

EMIKOINQNIA

AigtBuvon Aiwgng HAektpovikoU EykAnuatog — Cyber Crime Division
A. A\e€avdpag 173, Aunehdknmol, ABrva, T.K. 11522
e-mail: ccu@cybercrimeunit.gov.gr, TnA.:11188, Fax: 2131527471

YnodieuBuvon Aiwéng HAektpovikoU EykAnpatog Bopeiou EANGSag
Movaotnpiou 326, T.K. 54 121 ©ecoahovikn
e-mail: ydheve@cybercrimeunit.gov.gr, TnA.:11188, Fax: 2131527666

Evnpepw0eite yia Bguata aopalous nAonynong oto AladiKtuo oto
https://www.cyberkid.gov.gr kai oto https://www.cyberalert.gr

lMa dueon evnpépwaon rou agopd Bépata
g AietBuvong Aiwgng HAektpovikou EykAnpatog
aKoAoUBNOTE pPag ota PESA KOIVWVIKNAG dIKTUWONG:

https://www.facebook.com/cyberkid.gov.gr/
https://www.facebook.com/CyberAlertGR/
https://www.instagram.com/cyberalert.gr/
https://twitter.com/CyberAlertGR
Youtube channel: Cyber Alert



